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Het leek een late aprilgrap, maar toch was het waar: in het Oost-Vlaamse Sint-Gillis-Waas werd een 22-jarige man op- 
gepakt omdat hij met een laptop aan het surfen was op het draadloos netwerk van een buurtbewoner. Maar hoe zit dat 
nu precies met meesurfen op iemand anders’ netwerk? 4 erm vervcre 


T of niet, de arrestatie gebeurde en- 
kele dagen nadat het Radio 1-program- 
ma Peeters & Pichal samen met Hans Maes en 
Bram Roggen van Wardrivers www.wardrivers.be 
had aangetoond hoeveel onbeveiligde draadloze 
netwerken er in Vlaanderen zijn. Zeker in de 
steden hoef je je laptop maar open te klappen 
om een lijst met netwerken te vinden waarop je 
gewoon kan mee surfen. Maar mag dat dan niet? 
Clickx vroeg het aan Luc Beirens, hoofd van de 
Federal Computer Crime Unit www.polfed-fedpol. 
be/crim/crim_fccu_nl.php. 

“Dat mag inderdaad niet. Volgens de wet is ie- 
dereen strafbaar die zich toegang verschaft tot 
een informaticasysteem zonder dat hij daartoe 
gerechtigd is. Het is daarvoor niet eens nodig 
dat je beveiligingsleutels kraakt: het volstaat dat 
je het netwerk van iemand anders zonder diens 
toestemming gebruikt.” De vergelijking die hier- 
bij vaak gemaakt wordt, is die met een voordeur: 
het is niet omdat iemand z’n voordeur niet op 
slot doet, dat je zomaar mag binnenwandelen. 
De jongeman uit Sint-Gillis-Waas zal er in elk 
geval niet ongestraft van af komen. De lokale 
politie stelde een proces-verbaal op, en de surfer 
zal zich moeten verantwoorden omdat hij zich op 
onregelmatige manier toegang heeft verschaft 
tot een informaticasysteem, aldus het parket van 
Dendermonde. Hij was trouwens niet de eerste 
die voor dat vergrijp werd opgepakt. “Ooit stond 
er iemand met een laptop voor een bank, waar- 
door men dacht dat hij op het netwerk van de 
bank probeerde in te breken. Uiteindelijk bleek 
dat hij aan het surfen was via het netwerk in een 
gebouw aan de overkant van de straat”, vertelt 
Luc Beirens. “Maar wij houden ons er niet actief 
mee bezig. Pas als de eigenaar van een draadloos 
netwerk merkt dat er meegesurft wordt en een 
klacht indient, dan zullen wij wel een onderzoek 
beginnen.” 


Gevaar! 


Sommige mensen kan het niet schelen dat ande- 
ren meesurfen op hun internetabonnement, en 
die kiezen er dus voor om hun draadloos netwerk 
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WAT ZEGT DE WET? 


Strafwetboek, Art. 550bis. $ 1. 

“Hij die, terwijl hij weet dat hij daartoe 
niet gerechtigd is, zich toegang verschaft 
tot een informaticasysteem of zich daarin 
handhaaft, wordt gestraft met gevange- 
nisstraf van drie maanden tot een jaar en 
met geldboete van zesentwintig frank tot 
vijfentwintig duizend frank of met een van 
die straffen alleen.” Als je dat omzet naar 
euro en rekening houdt met de gerech- 
telijke opcenten, komt dat neer op een 
bedrag tussen € 143 en € 137.500. 


niet te beveiligen. Waar ze niet aan denken, is dat 
zij wel het gevaar lopen dat hun internetverbin- 
ding misbruikt wordt voor illegale activiteiten. Als 
de politie dan op zoek gaat naar de bron, komen 
ze terecht bij de eigenaar van het draadloze 
netwerk, want dat is opspoorbaar aan de hand 
van het ip-adres dat de internetprovider toekent. 
En dat is meer dan een theoretisch gevaar, stelt 
Luc Beirens. “Het is al meermaals gebeurd dat de 
politie huiszoekingen deed op zoek naar illegale 
filesharing en kinderporno, en dat de eigenaar 
van het internetabonnement achteraf onschuldig 
bleek: zijn draadloos netwerk werd gebruikt door 
de buren. Maar intussen zijn wij wel binnengeval- 
len en zijn je computers in beslag genomen. Als 
dat op een bedrijf gebeurt, kunnen de gevolgen 
dramatisch zijn. Bovendien: als je op structurele 
wijze je eigen netwerk openstelt voor anderen, 
dan ben je strikt genomen zelf een internetprovi- 
der, en dan moet je net zoals alle providers gege- 
vens bijhouden over wie je netwerk gebruikt.” 


Vergrendel je netwerk 


Wil je onaangename verrassingen vermijden, dan 
kan je dus best je draadloos netwerk afschermen 
van de buitenwereld. Hoe dat precies moet, lees 
je in de handleiding van jouw draadloze modem 
of router. Meestal moet je via een browser in- 


Product Page: DIR-655 


Log in to the router: 
Je draad- 
loos netwerk 


Password : 


Is jouw netwerk beveiligd? 


Heb jij je WiFi-netwerk beveiligd? 
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loggen op de administratietool van het toestel. 
Maar de stappen zijn steeds dezelfde. Op 

lickxmagazine.zdnet.be/magazines.cfm?id=76678| vind 
je voor een aantal modellen het stappenplan 
om je router in te stellen. 


1. VERANDER HET WACHTWOORD VAN JE 
MODEM/ROUTER 

Wanneer je het toestel voor het eerst instal- 
leert, moet je inloggen met de gebruikersnaam 
en het wachtwoord dat in de fabriek werd inge- 
steld. Heel vaak is dat iets trviaals zoals ‘admin’ 
en login’. Iemand die op je draadloos netwerk 
geraakt, kan proberen om met die standaard- 
wachtwoorden in te loggen. Kies zelf een degelijk 
wachtwoord om in te loggen. 


2. GEEF JE TOEGANGSPUNT EEN EIGEN 
NAAM 


Volgens de databank van Wardrivers heten 
meer dan 37.000 draadloze netwerken in Vlaan- 


Hardware Version: A1 Firmware Version: 1.02 


User Name : | admin «| 


beschermen 
doe je via de 
admintool op 
het internet. 
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Het Radio1-programma Peeters & Pichal legde aan zijn luisteraars de vraag voor: 


61% antwoordde 'ja' 


| 
kaas E 
p5% antwoordde ‘nee, 


eik heb dat niet nodig’ 


13% antwoordde ‘nee, 
ik heb geen idee hoe dat moet’ 


2% antwoordde 


deren ‘Linksys’, naar het merk van het toestel, 
en bijna 32.000 dragen de naam ‘default’. Het 
is een goed idee om een een minder voor de 
hand liggende naam (SSID) voor je netwerk te 
kiezen. Kies de optie om een eigen SSID in te 
voeren en configureer de modem/router op 
zo'n manier dat die naam niet uitgezonden 
wordt (SSID Broadcast). Je moet dan wel op 
elke pc die of elk ander apparaat dat op je 
netwerk mag, die SSID invoeren. 


3. GEBRUIK EEN DRAADLOZE SLEUTEL 

De meeste draadloze apparaten ondersteunen 
WEP- en/of WPA-sleutels, waarmee al het ver- 
keer op je netwerk via een beveiligde verbin- 
ding verloopt. WEP staat voor Wireless Encryp- 
tion Protocol, en is de oudere standaard. WPA 
of WiFi Protection Access is moderner. Kies 
een van beiden en stel op je router/modem en 
op alle toestellen op het netwerk de gekozen 
sleutel in. Als je de sleutel geheim houdt, kan 
een toevallige passant je netwerkverkeer niet 
onderscheppen. WEP en WPA zijn weliswaar niet 
waterdicht. Een hacker met voldoende tijd en 
computerkracht kan WEP- en WPA-beveiliging 
kraken, maar het is alleszins veel beter dan 
niets. 


Merk je ondanks alles dat jouw netwerk mis- 
bruikt wordt, dan kan je klacht indienen bij de 
federale politie. Dat kan online op de website 
Ecops www.ecops.be, waar je alle misdrijven mag 
melden die op en via het internet gepleegd 
worden. « 
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leheb geen draadloos internet’ 
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